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POSTE BLC

N° 59/2021
Diffusé le : 13/09/2021

Dossier de candidature a adresser a :
Site : www.cnes.fr Rubrique « nous rejoindre » ET blc.csqg@cnes.fr

Réf. société du poste :

Date de prise de fonction : Au plus tét
Poste : O annulé le O gelé le: O modifié le :

INGENIEUR CYBERSECURITE (H/F)

Rattachée hiérarchiqguement a la Direction du CNES/CSG, la Sous-Direction
chargée de la Protection, de la Sauvegarde et de I'Environnement assure le

ACTIVITE :
management de I’Antenne Locale SSI.
SITE : CSG
QUALIFICATION : Ingénieur - Cadre [ Technicien Sup — Agent de Maitrise [ Employé - Ouvrier

FILIERE : (G renseigner par le BLC)

Contrat a Durée Indéterminée
NATURE DU CONTRAT : O Contrat a Durée Déterminée de : Motif de recours :
O Contrat a Durée Déterminée a terme imprécis  Motif de recours :

MOTIF DE RECRUTEMENT : Création de poste [J Remplacement

DEFINITION ET CARACTERISTIQUES DU POSTE

Au sein de la Sous-Direction chargée de la Protection, de la Sauvegarde et de I'Environnement, vous intégrez I'équipe
de 3 ingénieurs en charge de la sécurité des systemes d’information de I'établissement et vous rendez compte
directement au responsable de I’Antenne Sécurité des Systemes d’Information (ASSI).

Vous étes en charge des analyses de risques réalisées lors de la mise en place de nouveaux systémes et de la définition
des prescriptions a mettre en ceuvre par les projets en développement pour étre conforme a la Politique de Sécurité
du CNES.

Vous étes également amené a évaluer les failles de sécurité des futurs systemes en développement et proposer les
moyens de protection associés.

Sur votre périmétre technique vous étes un interlocuteur privilégié des services techniques de la base et des industriels
en co- ou sous-traitance sur le site.
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Une fois votre habilitation acquise vous assurez la fonction d’Officier Chiffre sur des campagnes de lancement (gestion
des codes qui cryptent la liaison Bord — Sol entre les moyens de télécommande et le lanceur). Pour cela, vous suivrez
une formation spécifique qui vous donnera les bases de la réglementation applicable dans le domaine, et vous serez
formé par compagnonnage sur ce poste opérationnel.

Vous serez rapidement amené a devenir le référent de I'équipe sur une ou plusieurs thématiques techniques (par
exemple certains systemes techniques de la base de lancement), ce qui vous permettra de bien appréhender les
évolutions techniques futures sous I'angle cyber sécurité lorsqu’elles se présenteront.

Enfin vous contribuez au bon fonctionnement de I'antenne SSI (gestion technique des outils, actions de sensibilisation
a l'intention des salariés, gestion de configuration des systemes classifiés, mise en place de mesures correctives en cas
d’incident de sécuritég, ...).

FORMATION : Cadre ou Diplédme d’Ingénieur en informatique ou équivalent.

2 ans d’expérience professionnelle dans les secteurs d’activité SSI ou
EXPERIENCE SOUHAITEE : informatique.

- Connaitre des éléments en matiere d’hygiéne, de sécurité au travail, de prévention
et de gestion des risques industriels,

- Connaitre les techniques d’analyse de situation,

- Bonne connaissance de la Base et du contexte opérationnel,

CONNAISSANCES PARTICULIERES :

CONDITIONS DE TRAVAIL : Les horaires peuvent étre aménagés en fonction de contraintes opérationnelles.

- Rigueur
- Méthode et organisation
APTITUDES REQUISES - Disponibilité
- Esprit d'équipe.
Langues : Anglais : lu, parlé, écrit.

DATE D’ENTREE EN FONCTION : Au plus tét
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