
SSI – Ingénieur CYBER (H/F)

POSTE BLC N°136/2025

______________________________________________________________

ACTIVITE : SSI

SITE : CT

QUALIFICATION : Ingénieur – Cadre

FILIERE :   300 Maintenance Industrielle

NATURE DU CONTRAT : Contrat à Durée Indéterminée

MOTIF DE RECRUTEMENT : Création de poste

DEFINITION ET CARACTERISTIQUES DU POSTE

CONTEXTE :

L’Antenne de Sécurité des Systèmes d’Information (ASSI) du Centre Spatial Guyanais (CSG) a pour
mission principale la protection des systèmes d’information du CNES/CSG afin d’assurer la disponibilité,
l’intégrité, la confidentialité et l’imputabilité des informations.

MISSIONS GENERALES :

Ce poste s’intègre au sein de l’équipe Cybersécurité du CSG.

L’équipe a pour mission principale d’assurer le support au client dans la maintenance et l’exploitation des
moyens techniques de la Sécurité des Systèmes d’Information (SSI).

L’équipe contribue également à la mise en œuvre des bonnes pratiques de cybersécurité, au suivi des
incidents, ainsi qu’à l’amélioration continue du niveau de sécurité global.

FORMATION :

Ingénieur

EXPERIENCE SOUHAITEE :

Maintenance des moyens techniques SSI (MCO/MCS) :
Administration des moyens outils de cybersécurité
Participer aux investigations lors d’anomalies affectant ces systèmes et propose des actions
correctives ;



Participer aux évolutions de corrections des anomalies de son périmètre ;
Maintien de la documentation technique (suite à une anomalie ou bien dans le cadre d’une
évolution des systèmes du périmètre)

Exploitation des moyens techniques SSI :
Maintenir à jour les moyens SSI avec les systèmes opérationnels.
Mettre à dispositions des moyens pour les acteurs principaux.
Surveillance des moyens et la gestion d’alertes (SOC).
Traitement des alertes de sécurité et traitement d’accidents.
Effacement sécurisé des médias.

Support SSI
Support aux analyses SSI
Support à la recette SSI
La relecture et avis aux documents SSI
Support à l’exploitation SSI après l’acceptation du projet

Assurer le support à la gestion de la documentation du service SSI, incluant la rédaction, la mise à
jour et la relecture des documents techniques ;
Participer activement au suivi de l’activité avec le client, notamment à travers la préparation et la
participation aux réunions de suivi et bilans techniques.
Réaliser l’encadrement d’une personne, en assurant son accompagnement technique, la répartition
des tâches et le suivi de ses activités.

CONNAISSANCES PARTICULIERES :

Administration de systèmes Linux et Windows
Administration des systèmes réseau (Routeur-switches-firewall)
Connaissances en méthodologies de gestion de risques
Connaissance d’antivirus
Compétences en gestion des antivirus
Connaissances ELK
Connaissance des langages de programmation : batch et PowerShell, Python c’est un plus
Encadrement d’une équipe
Interface client (suivi des actions, capacité rédactionnelle, organisation et animation de réunions,
bilans)

CONDITIONS DE TRAVAIL :

CDI

APTITUDES REQUISES :

Organisé, rigoureux et méthodique
Bonnes qualités relationnelles et bon esprit d’équipe
Autonomie et réactivité, sens de la responsabilité professionnelle
Sens de la confidentialité et de l’éthique. ;
Bonne gestion du stress et des situations d’urgence.

DATE D’ENTREE EN FONCTION : Au plus tôt


